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摘　要：　SM2签名算法自提出后得到了广泛的应用，其中电子合同是一个典型的应用场景 . 用户在使用电子合

同服务签约时，由于单个用户抗攻击能力较弱，存在严重的私钥泄露风险，因此往往将私钥托管在服务商的云端服务

器上 . 但是这又涉及对服务商的信任问题，甚至直接影响电子合同的合法性 . 为了解决这个两难问题，我们基于同态

加密的思想提出了一种两方协同SM2签名协议，用户和服务商协同生成并保存各自的私钥分片，在使用时通过线上交

互的方式合作生成签名，从而同时解决安全和信任问题 . 我们发现，现有的两方协同 SM2签名协议的安全性都存在问

题或者错误，就我们所知，本协议是第一个严格可证明安全的两方协同SM2签名协议 .
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Abstract:　Since it was first proposed, the SM2 signature algorithm has become increasingly popular.  A typical appli⁃
cation scenario is the electronic contract service.  Due to the inadequate anti-attack capability of a single user and the high 
risk of private key leakage, users who use electronic contract services to sign contracts frequently host the private key on the 
service provider’s cloud server.  However, this calls for consumers to have faith in service providers, and it will even impact 
the contract’s legitimacy.  We suggest a two-party SM2 signing protocol based on the concept of homomorphic encryption 
to address this conundrum.  In order to simultaneously address the issues of security and trust, users and service providers 
work together to create and save their own private key fragments as well as generate signatures through online interaction.  
We discover that the two-party SM2 signing protocols currently in use have flaws or security mistakes.  This protocol is the 
first strictly proven secure two-party SM2 signature protocol that we are aware of.
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1 引言

数字签名算法自从被提出以来在各领域得到了广

泛的应用，其中椭圆曲线密码体制（Elliptic Curve Cryp⁃
tography）具有一系列优点，得到了密码学研究者的深入

研究 . 1992 年，椭圆曲线数字签名算法（Elliptic Curve 
Digitial Signature Algorithm）首次被提出［1］，之后被国际

化标准组织采纳为国际标准算法 . 我国从 2001年开始

研究具有自主产权的椭圆曲线密码体制，在广泛吸收

国内外相关的研究成果后，国家商用密码管理办公室

于 2010年 12月正式推出了《SM2椭圆曲线公钥密码算

法》［2］，随后它成为中国商用密码标准 . SM2 算法在

2016 年 8 月成为中国国家密码标准［3］，并于 2018 年 11
月正式成为国际标准［4］. 这些标志性事件意味着 SM2
的应用范围将进一步扩大 .

电子合同是 SM2 签名算法的一个典型的应用场
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景，国内外市场上涌现了一批快速成长的电子合同服

务商［5~7］. 市场主体使用数字签名算法在网络上对电子

文本签约，不受时空的限制，令存储查询更加便捷，极

大地提高了相关工作效率，节省了签约成本 . 在这种场

景下，签名私钥等同于用户身份，进而与用户在现实

世界中的法律权利义务绑定 . 因此，私钥的安全性十

分重要 . 而单个用户的防护能力非常有限，操作系统

漏洞、木马病毒、恶意软件等安全隐患非常容易导致

私钥泄露 . 为了保证私钥的安全，某些电子合同服务

商将用户的私钥托管在其云端，但是这种托管意味

着用户必须信任服务商不会滥用其私钥 . 事实上，这

种行为不仅不安全，也不符合《中华人民共和国电子

签名法》等相关法律规定，甚至会影响电子合同的合

法性 . 为了解决这个问题，本文提出了一种两方协同

SM2 签名协议，用户和电子合同服务商可以各持一份

私钥分片，通过算法协议交互后生成签名 . 这样既可

以保护用户私钥的安全，也可以防止服务商滥用用户

的私钥 .
可证明安全理论是现代密码学的基础［8］，据悉，目

前已有的 SM2 两方协同签名都不是严格可证明安全

的［9，10］，有的甚至存在严重的错误［9］. 本文给出第一个

严格可证明安全的两方协同SM2签名协议 .
2　SM2协同签名相关工作

MacKenzie和Reiter［11］首次基于同态加密的思想提

出两方 ECDSA 协同签名协议 . Lindell［12］在此基础上进

行了改进，大幅减少了零知识证明的使用，极大地提高

了协议的效率 .  Doerner等人［13］首次基于不经意传输协

议实现了两方ECDSA协同签名，并将其有效扩展为（2，
n）的门限签名协议 . 与 Lindell［12］的方案相比， Doerner
等人［13］的方案具有计算效率高的优点，但也有传输数

据量大的缺点 . 此后，一些（t，n）门限 ECDSA 协议［14~18］

在这两种主要框架的基础上得以提出 .
关于 SM2 算法，尚铭等人［19］提出了基于秘密分享

方案的（t，n）SM2门限签名协议，但是在签名阶段需要

2t+1个成员共同操作，不适用于两方协同签名的情况 .
侯红霞等人［9］基于 Lindell［12］的思想提出了一种 SM2两

方协同签名协议，但是其协议及证明存在错误，可以被

恶意攻击者恢复私钥 . 冯琦等人［10］创新性地提出了一

种计算效率较高的 SM2 两方协同签名协议，但是其协

议的安全证明存在问题，无法严格地归约到底层困难

问题 . 针对以上两种协议，本文将在下面具体指出其问

题所在 . 本文参考Lindell［12］的思想，提出了一种严格可

证明安全的两方协同签名协议 . 据悉，这是同类 SM2协

同签名协议中第一个严格可证明安全的 .

2. 1　侯红霞等学者[9]中存在的错误

与本文类似，侯红霞等人［9］参考了 Lindell［12］的主

要思想，使用同态加密算法将签名 s 的计算在两个参

与方之间拆分，由第二个参与方首先计算签名 s 中与

其掌握的参数相关部分的密文并发送给第一个参与

方，再由第一参与方利用 Paillier 算法的同态性质在

密文上进行相关计算从而生成签名 . 但是其构造的

协议省略了对 Pailier 公钥长度的要求，也没有使用

零知识证明协议证明有关密文是按照协议规定生

成的 . 下面我们将详细指出这种缺失导致的严重

后果 .
（1）Paillier公钥长度

该协议的主要思想是利用 Paillier 加密体制的同

态性质，由其中一个参与方生成 Paillier 公私钥对

（pk，sk），并且使用 Paillier 公钥对所掌握的私钥相关

信息加密并传输给另一方，由另一方利用加法同态

的 性 质 在 密 文 上 进 行 操 作 ，最 终 得 到 密 文 s' =
Encpk (d (k + r ))（文献［9］第 3 节）. 此时，生成 Paillier
公私钥对的一方计算 s = Decsk( s') - r mod q 得到最终

的签名 .
我们认为，Paillier加密体制的明文取值范围是 0 ≤

m <N，所有的加解密操作均在模N下进行，在解密之后

才能进行模 q的运算 . 因此，如果N达不到应有的长度，

很 可 能 出 现 Decsk( s') =  d (k + r ) + ηq mod N  d (k +

r )  mod q 的情况 . 这样即使参与协议的双方诚实地执

行了协议，最终也无法获得正确的签名值 .
（2）未证明密文按照规定正确生成

在该协议的协作签名阶段（4. c），U2 计算 c1 =

Encpk(d -1
2 × k2 mod q) c2 = Encpk(d -1

2 + ηq ). 在这里， U2

没有被要求证明 c1和c2 是正确生成的 . 在此，我们构想

一个恶意的攻击者U2'将 c1 设置为整数 0的密文， c2 按

原协议规定生成 . 即 c1 = Encpk(0) c2 = Encpk(d -1
2 + ηq ).

按 照 原 协 议 步 骤（5. b）， U1 计 算 s' = ((d -1
1 ×

k1 )  mod q)c1⨁ ((d -1
1 × r )  mod q)⨀c2 = Encpk(d -1

1 × r ×

(d -1
2 + ηq )) .  U2' 收到 s' 后即可计算 Decsk( s')  mod q =

d -1
1 × r × d -1

2  mod q. 对于 U2'， d2 是其本来就掌握的 SM2
私钥分片， r是步骤（5.a）中已经计算出的签名参数，显

然 U2'可以利用这种攻击方式轻而易举地恢复出 U1 手

中的SM2私钥分片d1，从而恢复出整个私钥d.
显然，一个不安全的协议不可能有正确的安全证

明，因此其安全证明部分也是错误的 . 比如，当U2 腐化

时，在 c1和c2 的正确性无法保证的情况下，模拟器不可

能模拟出一个与真实视图不可分辨的 s'. 其证明的错误
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之处在于，在真实世界中，当 U2 腐化没有正确生成

c1和c2 时，U1 仍然会按照要求计算 s'并返回给U2. 但是

在模拟世界中，S则直接模拟U1退出协议了 . 这两种视

图显然不是不可分辨的 .
2. 2　冯琦等学者[10]中存在的问题

冯琦等人［10］提出了一种非常具有创新性的协议构

造方式，该协议的密钥生成部分与文献［9］类似，但是

不需要生成 Paillier密钥对 . 其创新点在于在签名协议

阶段生成R时引入私钥分片的逆元，因此不需要使用同

态加密算法即可计算签名，同时减少了计算开销较大

的零知识证明协议的使用，大大提升了签名协议的效

率 . 但是，我们不得不指出，该协议的安全证明部分存

在错误，其安全性基础是不稳固的 .
在该协议安全证明部分（第 6.2 节），当 U 腐化时，

模拟器 s在模拟 U的视图时随机选择了一个 Ks 模拟发

送给 U（步骤 2.3）. 在其不可区分性分析部分写道，“Ks

在模拟执行环境中是随机生成的，而在真实执行环境

中是由随机数 ks 计算而来 Ks = ks ×G，由于敌手无从得

知关于 ks 的信息，因此二者均满足均匀随机分布，敌手

视角不可区分”.
我们认为，这种对视图不可区分性的理解是存在

问题的 . 在安全多方计算理论中，模拟视图和真实视图

的不可区分指的是视图整体变量分布的不可区分，而

非单个变量的不可区分［20，21］. 只有单个变量在整个分

布中是独立变量时，这种论证才是有道理的 . 在这个协

议中，U在真实世界中的视图是：{kU d
-1
S ×GkS ×Grs'}，

其中 r = x1 + e mod n，( x1 y1 ) = d -1
S ×(KS +KU )，s'= dS ´ r +

kS mod n. U 在模拟世界中的视图是 {kU d
-1
S ×Gk sim

S ×

Grs'}，其中 k sim
S 是在 Z*

q 中所取的随机变量 . 记 R =

( x1 y1 )，则 KS = kS ×G = dS ×R - kU ×G. 因此，在真实视图

中， 当 (kU d
-1
S ×Gr)这三个变量确定时，kS ×G是一个确

定值而不是一个均匀分布，而在模拟视图中，随机选择

的 k sim
S ×G 是一个均匀分布，因此这两种视图的分布是

完全不同的 . 如果要声称两种视图不可区分的话，按照

现代密码学的可证明安全理论，必须引入额外的困难

问题假设，并将这两种视图的不可区分性归约到底层

的困难问题假设上 . 简单地声称敌手无从得知关于 ks

的信息就意味着视角不可区分，这种论证方式是不严

密的 .
3　基础知识

3. 1　SM2签名算法

令G为椭圆曲线上的循环群，其生成元为 G，阶为

q. 取私钥为 d¬[1q - 2]，相应的公钥为 Q = d ×G. 对于

消息MÎ{01}*，SM2签名算法定义如下：

①计算 e = hash(Z||M )，其中 Z 为用户的身份标识

符，椭圆曲线参数和公钥坐标的哈希值；

②选择随机数 k¬Z*
q；

③计算R = k ×G，记为R = (rx ry )；

④计算 r = (rx + e) mod q，若 r = 0 或 r + k = q 则重新

选择随机数k；

⑤计算 s = (1 + d ) -1 × (k - rd )   mod q，若 s = 0 则重

新选择随机数 k，否则输出签名 (rs).
在实际使用过程中，经常使用一种变体形式，令

Q = (d -1 - 1) ×G，则 s = d × (k + r ) - r mod q. 在这种形式

下，在计算 s的过程中不出现求逆操作，从而简化了计

算 . 本文在后续计算中采用这种变体形式，以后不再

说明 .
3. 2　理想的承诺功能Fcom

理想的承诺功能的参与方为 P1 和 P2，具体内容

如下：

在 接 收 到 参 与 方 Pi (iÎ{12}) 发 送 的 指 令

(commitsidx)后，记录 (commitsidx)并且向 P3 - i 发送

(receiptsid). 若已经存在某个 (commitsidx)，则忽略该

消息 .
在接收到参与方 Pi 发送的指令 (decommitsid)后，

若记录中存在 (sidix)，则向P3 - i 发送 (decommitsidx).
任意 UC-安全的承诺体制均可用以实现理想承诺

功能，如文献［22~24］. 在随机谕言机安全模型下，可以

简单地使用Com ( x) =H ( xr )；r¬{01}n实现 .
3. 3　理想的零知识功能F R

zk

关系 R 的理想零知识功能参与方为 P1 和 P2，具体

内容如下：

在接收到参与方Pi (iÎ{12})发送的 (provesidxw)

指令后，验证 (xw)Î R，并向 P3 - i 发送 (proofsidx). 若

(xw)Ï R或者该 sid之前已被使用过，则忽略该消息 .
我们在此指出，该功能需要零知识的知识证明协

议（与零知识证明协议中只需要证明xÎRL不同，零知识

的知识证明协议还需要证明者证明其“知道”w. 详见文

献[21]第 6.3节和第 6.5节 .）而非单纯的零知识证明协

议实现 . 我们使用 Fiat-Shamir转换［25］实现非交互式的

零知识的知识证明协议 .
3. 4　理想的承诺非交互式零知识功能F R

com - zk

理想的承诺非交互式零知识功能F R
com - zk 参与方为

P1和P2，具体内容如下：

在 接 收 到 参 与 方 Pi (iÎ{12}) 发 送 的 (com -

provesidxw)指令之后，如果 sid 之前已被使用，则忽

略该消息，否则向 P3 - i 发送 (comproof - receiptsid). 如
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果 (xw)Î R，记录 (sidix)*.
在接收到参与方 Pi 发送的指令 (decom - proofsid)

之后，如果 (sidix) 记录存在，则向 P3 - i 发送 (decom -

proofsidx).
在具体协议中，我们使用承诺功能对非交互的零

知识知识证明进行承诺，以实现该功能 .
3. 5　Paillier加密

Paillier 加密体制是由 Paillier 于 1999 年提出的一

个非对称加密体制［26］，包括如下算法：

（1）密钥生成：

随 机 生 成 两 个 大 随 机 素 数 pq，并 且 满 足

gcd ( p × q ( p - 1) (q - 1) ) = 1 .
计算N = p × q，λ = lcm(p - 1q - 1).
随机选择g¬ Z *

N 2

检查 μ = (L(gλ mod N 2 ))-1 mod N 的逆元是否存在，

若不存在，返回上一步 . 其中L ( x) = x - 1
n

.
公钥为(Ng )；私钥为 (λμ).
（2）加密：

令m为待加密的消息，其中0 ≤ m <N.
选取随机的 rÎ Z *

N.
计算密文 c = gmrN mod N 2

（3）解密：

计算m = L (cλ mod N 2 ) × μ mod N.
本文中我们主要使用其加法同态的性质：记公私

钥为 (pksk )，相应的加解密算法分别为 Encpk (×) 和

Decsk (×). 密文上的“加法”记为 c1⨁c2 = Encpk (m1 +m2 )，

标量乘法记为a⨀c = Encpk (a ×m).
本文在实际使用时将 g 设置为 N + 1，此时 μ =

λ-1 mod N 总是存在 . 在这种选取方式下，公钥为 N，以

后不再说明 .
4　零知识证明

本节中，我们介绍两方 ECDSA 协议中用到的零知

识证明，具体包括一个零知识知识证明和两个零知识

证明 .
4. 1　椭圆曲线离散对数的零知识知识证明

椭圆曲线上的点与其离散对数构成的二元关系

为：RDL ={(GGqPw)|P =w ×G}. 我们使用 Fiat-Shamir
转换后的非交互式Schnorr证明［27］实现F RDL

zk 功能 .

4. 2　Paillier公钥正确生成的零知识证明

Paillier加密体制要求其公钥 N = p × q，其中 p和q为

两个大随机素数，且 gcd (Nϕ(N )) = 1. 我们在这里只

证明LP ={N| gcd (Nϕ(N )) = 1}，因为满足该性质的公钥

完全可以实现签名协议对 Paillier 加密体制的需求［12］.
具体的证明协议如文献［28］中第3.3节所述 .

有必要指出的是，这里的证明协议是零知识证明

协议而非零知识知识证明协议，故不能用 F R
zk 功能

描述［21］.
4. 3　Paillier加密密文的零知识证明

我们还需要使用零知识证明协议证明Paillier密文

对应的明文是椭圆曲线上的点的离散对数，且其数值

在Zq范围内：

LPDL ={(cpkR1 GGq)|$(k1 r ) 
使c = Encpk(k1；r )且R1 = k1 ×G且k1 ÎZq }

具体协议实现参考文献［12］第六节**. 在文献［12］
中，为了改善效率，其范围证明的完备性要求 x1 的取值

范围是 x1 Î
é
ë
êêêê ù

û
úúúú2q

3
q 而非 x1 ÎZq. 为了安全证明的严格

性和叙述逻辑的简洁性，我们使用文献［29］中的范围

证明（第1.2节），而非文献［12］中改进后的范围证明 .
5　SM2两方协同签名协议

5. 1　密钥协同生成协议(GGq)
（1） P1的操作：

（a） P1选择随机数d1 ¬Z*
q并计算Q1 = d1 ×G.

（b） P1向F RDL

com - zk发送指令 (com - prove1Q1 d1 ).
（2） P2的操作：

（a） P2 接 收 F RDL

com - zk 返 回 的 消 息 (comproof -

receipt1).
（b） P2选择随机数d2 ¬Z*

q并计算Q2 = d2 ×G.
（c） P2向F RDL

zk 发送指令 (prove2Q2 d2 ).
（3） P1的操作：

（a） P1 接收F RDL

zk 返回的消息 (proof2Q2 ). 如果没

有接收到，则中止协议 .
（b） P1向F RDL

com - zk发送指令 (decom - proof1).
（c） P1 生成一组 Paillier 密钥对 (pksk)，记 pk 为 N，

要求N的长度至少为max (3 log | q | + 1n).（这里的 n是

安全参数）

（d） P1将公钥N发送给P2.
（4） 零知识证明：

*在文献[9,10,12]中均使用了该功能，其定义基本一致，只有在( xw ) ÎR

时才向P3- i发送(proof-receipt,sid). 我们认为，这种定义是错误的，因为在

真实协议的承诺阶段，无论( xw ) ÎR是否成立，另一方都会收到承诺 .

**在 Lindell[12]的原始版本中 ,该协议存在错误 . 经我们指出后 , Ye⁃
huda Lindell 教授修补了这个错误 ,详见该论文最新版本 https://
eprint.iacr.org/2017/552.pdf.
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（a） P1通过零知识证明协议向P2证明NÎ LP.
（5） P2的验证：

当下列条件全部成立时， P2继续执行协议，否则中

止协议：

（a） P2 接 收 到 F RDL

com - zk 发 送 的 消 息 (decom -

proof1Q1 ).
（b） 公钥N的长度大于等于max (3 log | q | + 1n).
（c） P2接受零知识证明NÎ LP.
（6） 输出：

（a） P1计算Q = d1 ×Q2 -G并储存 (d1 Q).
（b） P2计算Q = d2 ×Q1 -G并储存 (d2 QN ).

5. 2　协同签名协议 (sidM )

（1） P1的操作：

（a） P1选择随机数 k1 ¬Z*
q并计算R1 = k1 ×G.

（b） P1 向 F RDL

com - zk 发 送 指 令 (com -

provesid||1R1 k1 ).
（2） P2的操作：

（a） P2 接 收 F RDL

com - zk 返 回 的 消 息 (comproof -

receiptsid||1).
（b） P2选择随机数 k2 ¬Z*

q并计算R2 = k2 ×G.
（c） P2向F RDL

zk 发送指令 (provesid||2R2 k2 ).
（3） P1的操作：

（a） P1 接收F RDL

zk 返回的消息 (proofsid||2R2 ). 如果

没有接收到，则中止协议 .
（b） P1向F RDL

com - zk发送指令 (decom - proofsid||1).
（c） P1 计算 R = k1 ×R2，记 R = (rx ry )，计算 r = rx +

e mod q（e = hash(Z||M )）.
（d） 计算 ck = Encpk (k1 )并发送给P2.
（4） 零知识证明：

（a） P1 调 用 零 知 识 证 明 协 议 向 P2 证 明

(ck pkR1 )Î LPDL.
（5） P2的操作：

（a） P2 接 收 到 F RDL

com - zk 发 送 的 消 息 (decom -

proofsid||1R1 |.  如果没有接收到，则中止协议 .
（b） P2接受零知识证明 (ck pkR1 )Î LPDL，否则中止

协议 .
（c） P2计算R = k2 ×R1和 r = rx + e mod q.
（d） P2 计算 C1 = (k2 × d2

-1 mod q)⊗ ck； P2 选择随机

数 ρ¬ Zq2 r͂¬ Z *
N 并 计 算 C2 = Encpk( ρ × q +[d2

-1 ×

r mod q]；r͂ )； P2计算并向P1发送C3 =C1ÅC2.
（6） P1产生输出：

（a） P1计算 s′=Decsk(C3 )和 s = d1
-1 × s′- r mod q.

（b） P1验证签名 (rs)是关于公钥Q的正确签名，输

出 (rs)，否则中止协议 .

若一方在任何时间点中止协议，则停止所有的签

名操作 .
6　基于规约的安全证明

6. 1　安全定义

首先我们回顾一下传统数字签名的安全定义［8］.
定义一个实验  Expt - SignAΠ (n)，其中A是概率多项式

时间的攻击者，Π = (GenSignVerify)是数字签名体制， 
n是安全参数 . 具体内容如下：

（a） 调用密钥生成算法 Gen(1n ) 生成公私钥对

(pksk ).
（b） 攻 击 者 A 被 授 予 公 钥 pk 和 一 个 谕 言 机

Signsk ( × )，攻击者可以使用该谕言机查询任何消息的

签名 .
（c） 攻击者输出消息签名对 (mσ ).  令Q为A查询

过的所有消息的集合

（d） 当且仅当 m* ÏQ且 Verifypk(m* σ* ) = 1 时，实

验输出1.
当数字签名体制Π = (GenSignVerify)满足下述条

件时，我们称之为在自适应性选择消息攻击下存在性

不可伪造的：如果对于任意概率多项式时间攻击者A，

都存在一个可忽略函数negl(n)使得

Pr [  Expt - SignAΠ(n) = 1] ≤ negl(n)

仿照上述经典定义形式，我们从博弈的角度定义

两方协同签名协议的安全性 .
首先我们参照文献［12］，定义一个状态谕言机

Πb (××)：
（a） 在第一次收到形为 (00)的查询后，谕言机初

始化一个机器 M，执行 P3 - b 在密钥生成协议部分的指

令 . 如果在密钥生成协议中， P3 - b 是首次发送消息的

一方，则该消息即为谕言机的回复 .
（b） 在接收到形为 (0m)的查询后，若密钥生成阶

段尚未结束，谕言机向机器M发送m，作为其下一接收

消息，并返回 M的回复 . 若密钥生成阶段已经结束，谕

言机返回^.
（c） 若接收到形为 (sidm)的查询，并且 sid ¹ 0，但

是密钥生成阶段尚未结束，谕言机返回^.
（d） 若接收到形为 (sidm)的查询，其中 sid ¹ 0，并

且密钥生成阶段已经结束，sid是首次使用的标识符，则

谕言机初始化一个新的机器Msid，运行P3 - b在协同签名

阶段的指令，并将 m输入为需要签名的消息 . Msid 继承

M在密钥生成阶段所获得的密钥分片和在该阶段结束

时的状态 . 如果P3 - b是首次发送消息的一方，则将该消

息作为谕言机的回复 .
（e） 若接收到形为 (sidm)的查询，其中 sid ¹ 0， 并
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且密钥生成阶段已经结束，sid是已经使用的标识符，则

谕言机调用已有的机器 Msid 并将 m作为下一接收消息

发送给 M，并返回 Msid 返回的消息 . 如果 Msid 结束协

议，返回Msid的输出 .
（f） 如果任何查询(sidm)导致Msid发送 abort指令，

谕言机返回 abort并且终止所有运行中的机器 .
然后，我们定义一个实验 Expt -DistSignb

AΠ，其中

A控制两方协同签名协议Π中的参与方Pb，Πb (××)执行

参与方P3 - b的指令 . 在博弈实验中，攻击者A可以任意

选择想要签名的消息，通过查询Πb (××)获得相应的签

名 . 其中密钥生成协议只执行一次，协同签名协议执行

多次 . 如果A可以伪造一个没有查询过的消息的签名，

即为获胜 . 实验Expt -DistSignb
AΠ的正式定义如下：

令π = (GenSignVerify)是一个数字签名体制 .
（a） (m* σ* )¬AΠb( )·· (1n ).
（b） 令Q为A查询过的 (sidm)中所有 m 的集合，

其中 sid ¹ 0且(sidm)是首次查询 .
当且仅当 m* ÏQ且 Verifypk(m* σ * ) = 1 时，实验

输出1.
下面我们给出协议安全的定义 .
定义 1 协议Π在满足下述条件时是一个关于 π的

安全两方协同签名协议：对于任意概率多项式时间攻

击 者 A 和 bÎ{12}，Pr [ ]Expt -DistSignb
AΠ( )1n = 1 ≤

negl(n).
6. 2　安全证明

定理 2 若 Paillier 加密体制在选择明文攻击下是

不可分辨的，SM2 签名体制在自适应性选择消息攻击

下是存在性不可伪造的，那么在（F R
com - zk F R

zk）的混合模

型下，本文构造的协议是一个关于 SM2 的安全两方协

同签名协议 .
证明：我们将构造一个概率多项式时间攻击者

S， S通过调用协议攻击者A的方式完成 SM2 的伪造

签名实验 . 我们将证明对任意的概率多项式时间攻

击者 A和 b Î{12}，S在 SM2 的伪造签名实验中获胜

的概率与A在伪造协同签名实验中获胜的概率近似

相同，即

| Pr [ ]Expt - Signb
SΠ( )1n = 1

|-Pr [ ]Expt -DistSignb
AΠ( )1n = 1 ≤ negl (n)  （1）

如果 SM2 签名体制在自适应性选择消息攻击下

存 在 性 不 可 伪 造 的 ，即 Pr [Expt - Signb
SΠ(1n ) = 1] ≤

negl(n)， 那 么 从 上 式 可 以 推 出 Pr [Expt -

DistSignb
AΠ(1n ) = 1]≤ negl(n)，即Π是一个关于 SM2 的安

全两方协同签名协议 . 我们针对 b = 1和 b = 2的情况分

别给予证明 .
P1 腐化的情形 (b = 1)：S模拟状态谕言机Πb (××)与

A互动，具体算法如下：

（1）在实验 Expt - Sign 中，S收到 (1n Q)，其中 Q 是

SM2的公钥 .
（2）S调用A并模拟 Expt -DistSign 中的状态谕言

机Πb (××)

（a） 在 A查询 (00) 之前，S对 A的所有查询均

返回^.
（b） 在A查询 (00)之后，S接收到 P1 在密钥生成

协议中发送的第一条消息 (0m1 )， S用以下方式计算谕

言机的回复：

（i） S将 m1 解码为 (com - prove1Q1 d1 ). S验证

Q1 = d1 ×G，如果成立，S计算Q2 = d -1
1 ×(Q +G)；如果不成

立， S 随机挑选一个 Q2. S 将谕言机回复设置为

(proof2Q2 )并返回给A.
（ii） S将下一步接收到的消息 (0m2 )中的 m2 解码

为 (decom - proof1).
（iii） S将下一步接收到的消息 (0m3 )中的m3 解码

为公钥N.
（iv） S将接下来接收到的消息 (0m i ) 视为关于

NÎ LP 的零知识证明并作为一个诚实的验证者参与完

成零知识证明协议 .
（v） 如果 Q1 ¹ d1 ×G 或者 N 的长度不符合要求，或

者 NÎ LP 的零知识证明无法通过验证，S中止协议，实

验结束 . 在这种情形下，S没有任何输出；如果S没有中

止协议（即上述条件都成立），那么 S储存 (QN ). 密钥

生成协议结束 .
（c） S收到形为 (sidm)的查询之后，如果 sid是一个

新 的 会 话 id，S 查 询 Expt - Sign 实 验 中 的 谕 言 机

Signsk ( × )以获得 m 的签名 (rs). S通过所得的 r 计算出

椭圆曲线上的点 R. 接下来，S将从A接收到的查询以

如下方式处理：

（i） S将在协同签名子协议中收到的第一条消息

(sidm1 ) 解码为 (com - provesid||1R1 k1 ). 如果 R1 = k1 ×

G，S计算R2 = k -1
1 ×R；否则，S随机选择一个R2. S将谕言

机的回复设置为 (proofsid||2R2 )并返回给A.
（ii） S将下一步接收到的消息 (sidm2 )中的m2解码

为 (decom - proofsid||1). 如果 R1 ¹ k1 ×G，S中止协议，实

验结束；否则，继续执行以下操作 .
（iii） S将下一步接收到的消息 (sidm3 )中的 m3 解

码为 ck = Encpk (k1 ).
（iv） S将接下来接收到的消息 (0mi ) 视为关于

(ck pkR1 )Î LPDL 的零知识证明并作为一个诚实的验证
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者参与完成零知识证明协议 . 如果验证不通过，S中止

协议，实验结束；否则，继续执行以下操作 .
（v） S 选择一个随机的 ρ¬ Zq2，计算密文 C3 =

Encpk (x1( s + r )  mod q + ρ × q)并将其作为谕言机回复发

送给A. 其中 (rs)是从Expt - Sign实验谕言机中收到的

签名 .
6. 3　当 A 停止并输出签名对 (m* σ* ) 时 ,S 输出

(m* σ * )并且停止

首先我们认为，S在实验Expt - Sign中收到的公钥

Q 和S通过模拟谕言机与A交互产生的公钥 Q 是完成

一致的 . 因为 S模拟的 Q2 = d -1
1 ×(Q + G)，所以 A计算

d1 ×Q2 - G 得到的一定是 S接收到的公钥 . 其次， 容易

看到，A在与S模拟出的谕言机交互过程中所查询的签

名消息集合Q与 S在实验 Expt - Sign 中所查询的签名

消息集合完全一致 . 因此，我们只需要证明S模拟出来

的A的视图与A在真实协议中的视图不可分辨，即可

证明式（1）成立 .
在密钥生成子协议阶段， A的模拟视图与真实视

图的唯一区别是 Q2 的生成方式不同（在（F R
com - zk F R

zk）

混合模型下的零知识证明的知识证明中，A的模拟视

图与真实视图完全相同）. 在真实协议中 . Q2 由随机选

择 d2 ¬Z*
q 并计算 d2 ×G的方式得到 . 在模拟视图中，Q2

由随机选择 Q 并计算 d -1
1 ×(Q +G)的方式得到 . 因为 Q

是完全随机的，所以两者的分布完全相同 .
在协同签名子协议阶段，容易看到， R2的分布在两

种视图中完全相同 . A的模拟视图与真实视图唯一区

别在于 C3 的生成方式不同 . 在真实视图中，C3 =

Encpk( ρ × q +[d2
-1 × r mod q]+ k1 ×[k2 × d2

-1 mod q])；在模拟

视图中，C3 = Encpk (d1( s + r )  mod q + ρ × q). 容易看到，

[d2
-1 × r mod q]+ k1 ×[k2 ×d2

-1 mod q]º x1( s+ r )  mod q，故有

[d2
-1 × r mod q]+k1 ×[k2 ×d2

-1 mod q]=d1(s+ r )   mod q+ l ×q.
其中 0 ≤ l < q，因为等式左边相较右边增大的值显然小

于 q2. 于是我们得到了 C3 所对应的明文在两个视图下

的分布：

真实视图： X = d1( s + r )   mod q + l × q + ρ × q
模拟视图： Y = d1( s + r )   mod q + ρ × q

下面我们证明，对于任意的 lÎZq，两个分布是统

计不可分辨的 . 我们注意到，X在区间 [l × q(l + q + 1)× q)

上均匀分布，Y 在区间 [0(q + 1)× q)上均匀分布 . 令 T =

{λ × q|0 ≤ λ < l}，X和Y的统计距离为［30］

           D ( XY ) = ∑
vÎ T

( )Pr [ ]Y = v - Pr [ ]X = v

                   = ∑
vÎ T

( )Pr [ ]Y = v <
1
q

其中，
1
q
是关于安全参数 n的可忽略函数 . 因此，分布X

和Y是统计不可分辨的 .
综上所述，我们证明了A的模拟视图和真实视图

不可分辨 . 故当b = 1时，式（1）成立 .
P2 腐化的情形 (b = 2)：我们想要采用与以上类似的

方法进行模拟，但是与之前的情形有所不同的是，当

P2 腐化的时候，在协同签名的最后阶段，S无法得知接

收到的密文 C3 是否被正确生成，因此无法决定最后是

否输出所得签名 . S可以使用 Paillier 私钥对密文解密

从而验证，但是一旦使用私钥，A的模拟视图和真实

视图的不可分辨性就无法归约到 Paillier 密文在选择

明文攻击下的计算不可分辨性 . 因为在选择明文攻击

实验中，挑战者是不可能获得私钥的 . 为了解决这个

问题，我们记A查询谕言机的上限次数为 p(n)，假设A
在 第 i 次 查 询 时 没 有 正 确 生 成 C3，其 中

iÎ{12p (n) + 1}，当 i = p (n) + 1 时意味着A没有进

行此项攻击 . 那么 S有
1

p ( )n + 1
的概率猜对正确的 i，

从而模拟出正确的视图 . 因此，S伪造出正确签名的概

率是A伪造成功概率的
1

p ( )n + 1
. 下面我们介绍具体

的模拟方法：

（1） 在实验 Expt - Sign 中，S收到 (1n Q)，其中 Q 是

SM2的公钥 .
（2） 记A查询谕言机的上限次数为 p(n)，S随机选

择 iÎ{12p (n) + 1}.
（3） S调用 A并模拟 Expt - Sign 的状态谕言机

Πb (××).
（a） 在 A查询（0，0）之前，S对 A的所有查询均

返回^.
（b） 在A查询（0，0）之后，S模拟谕言机的回复为

(comproof - receipt1). 对于之后接收到的消息，用以下

方式回复：

（i） S 收 到 消 息（0m1）并 将 m1 解 码 为

(prove2Q2 d2 ). 如果 Q2 ¹ d2 ×G 或者 Q2 是椭圆曲线上

的零点，则中止协议 . 否则，S计算Q1 = d -1
2 ×(Q +G)并将

谕言机回复设置为 (decom - proof1Q1 ).
（ii） S生成一组 Paillier 密钥对 (pksk)，记 pk 为 N， 

N的长度为max (3 log | q | + 1n). S将公钥N作为谕言机

回复发送给A.
（iii） S调用关于 LP 的零知识证明的模拟器，其输

入为N，以模拟A的视图 .
（iv） S储存 (x2 Q)，密钥生成阶段结束 .
（c） S收到形为 (sidm)的查询之后，如果 sid是一个

新 的 会 话 id，S 将 谕 言 机 回 复 设 置 为 (comproof -
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receiptsid||1)并发送给A，然后查询 Expt - Sign 实验中

的谕言机以获得 m 的签名 (rs). S通过所得的 r 计算出

椭圆曲线上的点 R. 接下来，S将从A接收到的查询以

如下方式处理：

（i） S 收 到 消 息（sidm1）并 将 m1 解 码 为

(provesid||2R2 k2 ). 如果 R2 ¹ k2 ×G 或者 R2 是椭圆曲线

上的零点，则中止协议 . 否则，S计算R1 = k -1
2 ×R并将谕

言机回复设置为 (decom - proofsid||1R1 ).
（ii） S随机选择一个

~
k1 ¬Z*

q并使用Paillier公钥加

密得到密文 ck = Encpk (
~
k1 ). S将 ck 作为谕言机回复发

送给A.
（iii） S调用关于LPDL的零知识证明的模拟器，其输

入为 (ck pkR1 )，以模拟A的视图 .
（iv） S收到消息（sidm2）并将 m2 解码为 C3. 如果

这是A的第 i 次查询，S中止协议 . 否则，S输出签名

(rs).
6. 4　当 A 停止并输出签名对 (m* σ * ) 时 ,S 输出

(m* σ * )并且停止

与 P1 腐化时的情况类似，当 P2 腐化时，S在实验

Expt - Sign中收到的公钥Q和S通过模拟谕言机与A交

互产生的公钥Q是完成一致的 .
记P2 在其第 j次查询消息mj 的签名的时候第一次

使用未按协议要求计算的 C3 查询谕言机 . 那么当 i = j

时，模拟视图和真实视图的唯一区别在于 Encpk (
~
k1 )和

Encpk (k1 )的不同 . 具体而言，在真实视图中，R1 = k1 ×G

而在模拟视图中，
~
k1 只是从Z*

q 中挑选的一个随机数 .
但是，S在模拟的过程中从未使用过 Paillier 私钥 . 因

此，两者的不可分辨性可以直接归约到 Paillier 加密体

制在选择明文攻击下的不可分辨性 . 因此，S 有
1

p ( )n + 1
的概率模拟出与真实视图不可分辨的A的视

图 . 由此可以得到

| Pr [ ]Expt - Signb
Sπ( )1n = 1 -

1
p ( )n + 1

               |×Pr [ ]Expt - DistSignb
AΠ( )1n = 1 ≤ negl ( )n

即

Pr [ ]Expt - Signb
Sπ( )1n = 1 ≥ 1

p ( )n + 1
×

Pr [ ]Expt -DistSignb
AΠ( )1n = 1 - negl ( )n .

这样我们就证明了，假如存在一个攻击者，其在两

方协同签名实验中成功伪造签名的概率不可忽略，那

么就一定存在一个在 SM2 签名实验中的攻击者，其成

功伪造签名的概率也是不可忽略的 .

7　效率分析

本节对前文所设计的两方 SM2 签名方案进行实验

测试 . 测试基于商用密码管理办公室公开的《SM2椭圆

曲线公钥密码算法》，选取椭圆曲线“NID_sm2p256v1”
作为测试算例，哈希函数则采用 SM3算法 . 本文测试程

序的构建基于商用密码管理办公室的开源密码学库

GmSSL，测试环境为一台配置有 64位 ubuntu操作系统，

AMD Ryzen 75800H处理器，8.00 GB内存的联想笔记本

电脑 .
我们分别针对恶意模型和半诚实模型进行了测

试，测试一共进行 20次，运行时间取平均值计算 . 在恶

意模型下，SM2 密钥生成部分需要两次非交互的

Schnorr 证明和一个交互的互素证明，SM2 协同签名部

分需要两次非交互的 Schnorr证明、一次交互的零知识

证明以及一个范围证明 . 在半诚实模型下，上述证明均

取消 .
从表 1可以看出，相较于恶意模型，本协议在半诚

实模型下的效率提升很大 . 这说明协议的主要计算开

销发生在使用到的证明协议上 . 我们经过进一步实验

发现，在所有证明协议中，Schnorr非交互式证明协议的

开销很小（约为 0.2 ms），大量的开销发生在交互式的证

明协议上 .

本协议与 Lindell［12］在恶意模型下的两方协同

ECDSA 协议表现大体相似 . 不同之处在于，我们在签

名阶段所需时间较多， Lindell［12］在密钥生成阶段所需

时间较多 . 这种差异来源于本协议所用到的交互式零

知识证明大多分布在签名协议阶段 .
总体来看，我们的协议表现与类似的两方协同

ECDSA 协同签名协议相近，计算开销主要发生在签名

阶段的交互式零知识证明协议 . 针对这些协议进行的

优化是提升整个协议运算效率的突破口 .
8　总 结

为了解决电子合同应用中出现的私钥托管问题，

我们提出了一种两方协同 SM2签名协议 . 用户和电子

合同服务提供商可以独立保管一部分私钥分片，在需

要签约时通过线上交互的方式生成合同的签名 . 在整

个过程中私钥不会出现，而且任何一方都无法独立地

生成签名，既保证了私钥的安全性，也保证了服务商不

表1　不同安全模型下两方协同SM2签名协议运行时间及与两方

协同ECDSA协议的对比 单位: ms
安全模型

恶意模型

半诚实模型

Lindell[12]中的恶意模型

密钥生成

时间

483
45

2 435

签名时间

1 440
35

36.8

总时间

1 923
80

2 471.8
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能滥用用户的私钥 . 同时，我们使用基于博弈的方式证

明了本协议是可证明安全的，即如果攻击者可以通过

执行本协议伪造一个签名，那么他也可以在多项式时

间内伪造一个 SM2签名 . 据悉，这是同类协议中第一个

严格的安全证明 . 最后，我们实验测试了该协议的运行

效率，经过对比，该协议的效率与同类的两方ECDSA协

议的耗时是接近的 . 此外我们发现开销最大的是交互

式的零知识证明和范围证明协议，但是这些协议为了

保证协议在恶意模型下的安全性是必不可少的 . 下一

步的研究重点是在保证安全性的基础上对相关证明的

效率进行优化 .
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